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1. Thema

Unternehmen, die personenbezogene Daten
verarbeiten, sind fur diese verantwortlich, namlich
die ,Verantwortliche Stelle* (BDSG) bzw.
.Verantwortlicher* (DSGVO). Sie durfen diese
Daten grundsatzlich nicht an ,Dritte” weitergeben.
Bereits die Ubertragung von Daten auf einen
anderen Server als den Unternehmensserver,
bspw. eines Cloud-Anbieters (zu Cloud-Anbietern
im Ausland — siehe Teil 7 unserer Reihe ,Das
Wichtigste zur Datenschutzgrundverordnung®), ist
grundsatzlich nicht erlaubt, bedarf also eines
zusatzlichen datenschutzrechtlichen
Erlaubnistatbestands. Unternehmen sind aber oft
darauf angewiesen, Daten durch andere Stellen
verarbeiten zu lassen und bspw. Cloud-L&sungen
zu nutzen. Hierfir gibt es die privilegierende
Ausnahme der Auftragsdatenverarbeitung nach
BDSG bzw. Auftragsverarbeitung nach DSGVO
(im Folgenden jeweils ,ADV*). Personenbezogene
Daten durfen durch andere Stellen innerhalb der
EU/des EWR verarbeitet werden, wenn mit ihnen
ein Vertrag Uber eine ADV geschlossen wurde.
Diese als Auftrags(daten)verarbeiter bezeichneten
Stellen gelten dann wie Teile des verantwortlichen
Unternehmens und nicht als Dritte. Schliel3t ein
Verantwortlicher also einen Vertrag Uber eine ADV
mit einer anderen Stelle, darf er Daten an diese
weitergeben und sie darf Daten fir ihn verarbeiten
(vorausgesetzt, es liegt auch tatsachlich eine ADV
vor, siehe sogleich).

2. Bisherige Rechtslage

§ 11 BDSG erlaubt eine ADV, wenn der
Auftragnehmer Daten nur auf Weisung der
verantwortlichen Stelle (zAuftraggeber®)
verarbeitet, erhebt oder nutzt. Der Auftraggeber
muss den Auftragnehmer sorgféltig auswahlen und
muss  Uberprifen, ob die erforderlichen
technischen und organisatorischen MalRnahmen
(zu den sog. ,TOMs* siehe Teil 5 unserer Reihe
,Das Wichtigste zur
Datenschutzgrundverordnung®) eingehalten

werden. Er ist daftir verantwortlich, dass die Daten

rechtskonform verarbeitet und die
Datenschutzstandards eingehalten werden.
8§11 BDSG bestimmt, welche Inhalte der -
schriftich  abzuschlieBende -  ADV-Vertrag
zwischen  Auftraggeber und  Auftragnehmer

enthalten muss.
3. Anderungen nach der DSGVO

Die DSGVO regelt die ADV weitgehend &hnlich
wie das BDSG. Es ergeben sich aber Anderungen
und neue Vorgaben beziglich:

o (Mit-)Verantwortlichkeit und Pflichten des
Auftragsverarbeiters

Die DSGVO verpflichtet den Auftragsverarbeiter,
Daten ausschlieRlich aufgrund von dokumentierten
Weisungen des Verantwortlichen zu verarbeiten.
Solche Weisungen sind nur entbehrlich, wenn der
Auftragsverarbeiter aufgrund von nationalen
Vorschriften handelt.

Anders als im BDSG ist der Auftragsverarbeiter
aber mitverantwortlich fir die Datenverarbeitung.
Ihn treffen die folgenden Pflichten ebenso wie den
Verantwortlichen:

e Bestellung eines Vertreters,

e Einrichtung eines Verfahrensverzeich-
nisses,

e Zusammenarbeit mit der Datenschutz-
aufsicht,

e Einrichtung technischer und organisa-
torischer MalBnhahmen (TOMs),

e Bestellung eines Datenschutzbeauftragten,

e Einhaltung von Regelungen zu
Datentransfers in Drittstaaten.

o Auswahl und Kontrolle

Der Verantwortliche ist weiterhin verpflichtet,
Auftragsverarbeiter sorgfaltig auszuwahlen. Er hat
Kontrollrechte, aber keine Kontroll- und
Dokumentationspflichten wie nach BDSG.
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o Artund Form des ADV-Vertrags

Die ADV ist nicht mehr zwingend in einem
schriftlichen Vertrag festzulegen, die elektronische
Form ist moglich und EU oder Mitgliedsstaaten
kénnen ,Rechtsinstrumente® einfihren, welche die
ADV regeln. Das ist eine Prazisierungsklausel:
Mitgliedsstaaten kénnen eigene
Gestaltungsformen einfihren. Solch ein
Rechtsinstrument muss aber inhaltlich die gleichen
Voraussetzungen einhalten wie ein Vertrag
zwischen den Parteien.

o Verschwiegenheitspflicht

Der Auftragsverarbeiter darf nur Personen
einsetzen, die vertraglich zur Verschwiegenheit
verpflichtet sind.

o Unterstlitzung des Verantwortlichen

Der Auftragsverarbeiter ist verpflichtet, den
Verantwortlichen zu unterstitzen, wenn Betroffene
ihnre Rechte nach der DSGVO diesem gegentiber
geltend machen.

Weiterhin  muss der Auftragsverarbeiter den
Verantwortlichen bei dessen folgenden Pflichten
unterstitzen:

e Einrichtung von TOMs,

e Meldung von Datenpannen,

e Durchflihrung von Datenschutz-
Folgenabschatzungen und diesbezlgliche
Konsultation der Datenschutzbehérde.

o Einschaltung von Subunternehmern

Anders als das BDSG legt die DSGVO
ausdricklich fest, dass Auftragnehmer
Subunternehmer nur einsetzen durfen, wenn der
Verantwortliche dem zugestimmt hat. Der ADV-
Vertrag  zwischen  Auftragsverarbeiter  und
Subunternehmer muss die gleichen Pflichten
enthalten, wie der ADV-Vertrag zwischen
Verantwortlichem und Auftragsverarbeiter. Der
Auftragsverarbeiter haftet dem Verantwortlichen

gegeniber uneingeschrankt far
DatenschutzverstéRe des Subunternehmers.

4. Handlungsbedarf fir den Gesetzgeber

In Bezug auf die ADV ist die DSGVO weniger
detailliert als das BDSG ausgestaltet. Die DSGVO
ermdoglicht der EU und den Mitgliedsstaaten, die
Vorschriften zur ADV weiter zu erganzen. So
kénnen diese ein ,Rechtsinstrument statt eines
Vertrags Uber die ADV einfihren. Weiterhin
konnen sie Pflichten fiar Auftragsverarbeiter
vorsehen, bspw. in Bezug auf die Bindung an
Weisungen des Verantwortlichen und
Speicherpflichten. Hier kdnnen sich also noch
weitere Pflichten fir Unternehmen ergeben. Es
bleibt abzuwarten, was der deutsche und der
europaische Gesetzgeber noch regeln wird.

5. Handlungsbedarf fir Unternehmen

Unternehmen, die Daten durch andere Stellen
verarbeiten lassen, sowie Unternehmen, die im
Auftrag flr andere Daten verarbeiten, missen ab
dem 25. Mai 2018 zahlreiche neue Pflichten
beachten und neue Vertrage zur ADV verwenden.
Diese mussen sowohl der DSGVO entsprechen,
als auch den bis dahin zu erwartenden neuen
deutschen Begleitgesetzen und europaischen
Vorschriften. VerstoRe kénnen die
Aufsichtsbehérden mit BuRgeldern ahnden (siehe
Teil 10 unserer Reihe ,Das Wichtigste zur
Datenschutzgrundverordnung®).
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